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Le projet de loi sur le numérique :
comment sécuriser internet ?




Le contexte

" Le numérique est un puissant moteur de communication, d'échange et de
partage qui redéfinit nos sociétés nos économies et nos imaginaires. Notre objectif
est de favoriser le développement de ces domaines en veillant & ce que tous les
Francais puissent bénéficier des opportunités quiils offrent.

La transition numérique de notre société, de nos modes de vie, de nos structures
économiques et industrielles est une révolution profonde qui ouvre la voie & de
nouveaux progrés et a une meilleure performance. Dans ce contexte, le réle de
[Etat consiste & soutenir et @ accompagner cette transformation tout en
garantissant la protection des citoyens, de nos valeurs fondamentales et des
principes de notre contrat socidl.

Les perturbations dans l'espace numérique touchent de nombreux aspects de la vie
quotidienne des Francais. Cest pourquoi ce projet de loi comprend des mesures
concrétes pour sécuriser et réguler cet environnement, assurant ainsi la
confiance essentielle & la réussite de la transition numérique. Nous travaillons ainsi
au maintien de la stabilité démocratique dans cette ére numérique en constante
évolution. Par conséquent, alors que nous avons des lois claires pour le monde réel,
lespace virtuel ne doit pas souffrir dimpunité. Le but étant de fixer des régles,
de promouvoir la civilite en ligne et de lutter contre toutes les formes de
délinquance.

Cela passe par une responsabilisation des fournisseurs de services
numériques pour lutter contre les activités illégales en ligne et la promotion dune
concurrence juste sur les marchés numériques, dans lintérét des consommateurs,
de linnovation et de la souveraineté des Etats.

Parmi les principales dispositions, le texte transpose les nouveaux
réglements européens et entend :

e Protéger nos concitoyens avec le filtre anti-arnaque, le choix de moteur de
recherche, la peine de bannissement des réseaux sociaux, 'encadrement des jeux
en ligne ;

 Proteger nos enfants avec le blocage daccés a la pornographie, le retrait des
contenus pédopornographiques, linterdiction de publicité ciblee pour les mineurs ;

o Protéger nos entreprises et nos collectivités avec linterdiction pour les géants
du numérique de privilégier leurs services, la réduction de la dependance des
entreprises aux fournisseurs de cloud, lamélioration du contréle des meublés de
tourisme ;

 Protéger notre démocratie avec linterruption de la diffusion de médias étrangers
faisant [objet de sanctions internationales et la lutte contre la désinformation sur les
réseaux socCiaux.
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Qu’est ce qu’une commission spéciale ?

Une commission spéciale a Assemblée nationale étudie en détail un projet de loi ou
une question spécifique, elle est composée de 70 députés, répartis au prorata de la
représentation des groupes parlementaires. Elle se forme lorsque les enjeux
depassent les 8 commissions permanentes, choisissant des membres en fonction de
leur expertise. Ensuite, le texte issu de la commission est examiné en séance publique
dans 'hémicycle.

Le parcours de la loi

Présentation en Conseil Examen en Commission Spéciale
des Ministres al'‘Assemblée nationale .
10 mai 2023 A partir du 19 septembre 2023 PromUIgahon

H—H Bl

Vote a l'unanimité Examen dans 'hémicycle,
au Sénat en séance publique

5juillet 2023 A partir du 2 octobre 2023

Le Numérique en France

B Lo France @ déja mis en place une législation solide pour encadrer le domaine
numérique. La loi pour une République numérique de 2016 a été lune des
premiéres étapes importantes, introduisant des dispositions sur louverture des
données publiques, la neutralité du net, le droit & la déconnexion et la protection des
données personnelles, en conformité avec le Reglement général sur la protection des
données HQGPD) de ['Union européenne.

En 2018, la France a adopté une loi relative a la lutte contre la manipulation de
linformation, visant & contrer la diffusion de fausses informations en période
électorale, en rendant transparents les contenus sponsorisés sur les plateformes
numeriques.

La loi “Avia” de 2020 contre la cyberhaine proposait de combattre les discours de
haine en ligne et les contenus illicites, exigeant des plateformes en ligne quelles
retirent rapidement les contenus haineux signalés. Si le Conseil constitutionnel a
censuré une grande partie de ses dispositions, cette proposition de loi a marqué un
jalon dans la lutte contre la haine enligne.

La loi du 24 aoiit 2021 confortant le respect des principes de la République, a
acté la création d'un nouveau délit de mise en danger de la vie d'autrui par
diffusion d'informations relatives & la vie privée, familiale ou professionnelle.



La loi “Studer” du 2 mars 2022 visant a renforcer le controle parental sur les
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moyens d'accés & infernet, a rendu obligatoire la pré-installation d'un dispositif de
contréle parental sur les appareils connectés vendus en France.
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La loi “Marcangeli” du 7 juillet 2023 visant a instaurer une majorité numérique
et a lutter contre la haine en ligne a rendu obligatoire une majorité numérique a 15
ans pour sinscrire sur les réseaux sociaux (les plateformes devront mettre en place
une solution technique). Elle contient aussi des dispositions pour mieux prévenir et
poursuivre les délits en ligne, comme le cyberharcélement.

Toutefois, [application des lois dans le domaine numérique se heurte & des défis
majeurs, notamment concernant les outils technologiques disponibles, le respect de
la neutralité du web, lapplication réelle des regles en ligne et la régulation des
plateformes tout en respectant la vie privée, les droits et les libertés de chacun. Ces
complexités soulignent la nécessité d'une mise en ceuvre équilibrée et conforme aux
droits fondamentaux pour préserver les valeurs démocratiques dans lére
numérique.

Une régulation a I’échelle européenne

Le projet de loi que nous examinons comporte, en outre, des mesures
d’adaptation du droit francais a trois réglements européens majeurs portés
par la France lors de sa présidence de I'lUnion européenne en 2022.

Le Data Government Act est une loi
européenne sur la gouvernance des
données qui vise a favoriser le partage et
la circulation optimale des données
entre les acteurs de marché. L'objectif
est de promouvoir la circulation des
données aujourdhui détenues par des
acteurs maijoritairement hors de [Union
européenne. Il sagit de créer une
véritable économie de la donnée
européenne équitable et compétitive au
niveau mondial tout en garantissant une
souveraineté sur nos ac’ri?s stratégiques.

Le Digital Services Act impose aux
plateformes  des  obligations  de
modération des contenus illicites qui leur
sont signalés, les enjoint & analyser et &
corriger le risque systémique qu'elles font
peser sur le bien-étre et la santé de leurs
utilisateurs ou sur la qualité du débat
public, leur interdit de proposer de la
publicité ciblée sur les mineurs, et les
contraint & faire auditer leurs algorithmes
et a ouvrir leurs données aux chercheurs.

Le Digital Market Act est un texte qui
agidera de nombreuses entreprises
frangaises et européennes a développer
leurs produits et services numériques
dans des conditions de concurrence
équitable. Il prévoit 26 outils juridiques
pour empécher les géants numériques
qui controlent lacces aux principales
plateformes (places de marché, moteurs
de recherche, magasins d'application)
d'abuser de leur poids relatif. rl)s’rimulero
[économie en ligne, protégera les 10 000
plateformes en lignes en Europe et
renforcera la liberté de choix des
consommateurs européens.

6‘ La nouvelle loi sur
le numérique signe
la fin dune ere de

non-droit ! ”

—Thierry Breton,
commissaire au marché intérieur



Le glossaire :

Le Cloud : Un "cloud” ou informatique en nuage désigne un réseau de serveurs
inferconnectés dans des centres de données mondiaux. lls stockent, gérent et traitent
des données et des applications en ligne, plutét que sur un ordinateur ou un serveur
physique. Les services cloud englobent le stockage, le traitement, hébergement de
sites, les applications, la sauvegarde, etc. lls existent en formes variées, publiques,
privées ou hybrides, selon les besoins.

Le phishing est une forme de cyberattaque et descroquerie en ligne qui vise &
tromper les individus pour leur soutirer des informations sensibles, telles que des mots
de passe, des numéros de carte de crédit, des informations bancaires ou d'autres
données personnelles. Les attaquants utilisent généralement des tactiques
trompeuses pour se faire passer pour des entités de confiance, telles que des
institutions  financiéres, des services en ligne, des entreprises ou méme des
organismes gouvernementaux.

L’Arcom : L'autorité de régulation de la communication audiovisuelle et numérique
(ARCOM) est garante de la liberté de communication et veille au financement de la
création audiovisuelle et & la protection des droits. Sa régulation s'étend aux

lateformes en ligne, réseaux sociaux, moteurs de recherche, etc. Elle accompagne
r;s transformations du paysage audiovisuel et numérique et exerce ses missions dans
lintérét de tous, professionnels et grand public.

L'Arcep : LAutorité de régulation des communications électroniques, des postes et
de la distribution de la presse (Arcep) assure la régulation des secteurs des
communications électroniques et des postes et de la distribution de la presse.

La CNIL : La Commission nationale de linformatique et des libertés (CNIL) est le
régulateur des données personnelles, elle accompagne les professionnels dans leur
mise en conformité et aide les particuliers & maitriser leurs données personnelles et
exercer leurs droits.

L'’ADLC : L'Autorité de la concurrence (ADLC), a pour mission de faire respecter les
regles concurrentielles dans les marchés en regulant les rapports de forces entre les
acteurs économiques.

Le PEReN : Le Péle d'Expertise de la Régulation Numérique (PEReN) est un service &
compétence nationale destiné & apporter une expertise technique aux services et
administrations ayant des compétences de régulation des plateformes du numérique.

La DGCCRF : La Direction générale de la concurrence, de la consommation et de la
répression des fraudes (DGCCRF), au sein du Ministére de 'Economie, des Finances
et de la Souveraineté industrielle et numérique, veille au bon fonctionnement des
marchés, au bénéfice des consommateurs et des entreprises.




Composition du projetdeloi | | | -

Le titre | er porte sur la protection en ligne des mineurs.

L'article 1" confie & Arcom la mission de créer un référentiel contraignant pour les
systemes de vérification de lage sur les sites pornographiques, garantissant la
fiabilité du contréle de lage e’r%e respect de la vie privée. Seules les personnes
majeures auront acces aux contenus pornogrophiques via ce systéme, avec des
sanctions financiéres en cas de non-conformite.

L'article 2 renforce les pouvoirs de [Arcom pour lutter contre [accés des mineurs aux
sites pornographiques en émettant des injonctions administratives, ordonnant le
blocage par les fournisseurs daccés a internet et imposant des sanctions
écuniaires en cas de non-conformité. Ses agents peuvent également constater
Facc‘es de mineurs & du contenu pornographique, simplifiant ainsi les controles.

Larticle 3 renforce la lutte contre la diffusion de contenus
pédopornographiques en imposant aux hébergeurs le retrait sous 24 heures sur
ordre de [autorité administrative. Le non-respect entraine des sanctions pénales et
financiéres, avec un recours possible devant le juge administratif en 72 heures pour
garantir la proportionnalité de la mesure.

Le fitre Il conceme la protection des citoyens dans lenvironnement numérique,
abordant les risques liés a la propagation de contenus de médias, au harcélement en
. . /|

ligne et aux techniques d’hameconnage.

L'article 4 étend les pouvoirs de [Arcom en matiére de protection des citoyens
contre les vecteurs de propagande étrangére en ligne manifestement destinés &
la_désinformation et & lingérence. Comme ce fut le cas pour linterdiction de
diffusion de Russia Today.

Larticle 5 crée une peine de bannissement des réseaux sociaux. Les personnes
condamnées pour cyberharcélement, pédopornographie, négationnisme, apologie
du terrorisme ou diffusion dimages violentes se verront ainsi suspendre leur compte
avec interdiction d'en créer de nouveau durant 6 mois.

Larticle 6 prévoit la mise en place dun filtre anti-arnaque pour le gromd public.
Un message d'alerte avertira les utilisateurs des risques de fraude ou d'escroquerie
lorsquiils tentent daccéder & un site web suspect.

Le titre lll vise & favoriser la confiance et la concurrence pour soutenir le
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développement d'une économie de la donnée équitable et innovante.

Larticle 7 régule les prafiques commerciales des services du cloud pour favoriser la
concurrence, interdisant les frais de transfert de données lors d'un changement
de fournisseur de service.

L'article 8 impose aux fournisseurs de services de cloud 'obligation d'assurer la
portabilité et l'interopérabilité de leurs systémes, pour encourager la diversité des
solutions et prévenir la dépendance technologique.



Les articles 9 et 10 donnent & Arcep des pouvoirs étendus pour réguler la portabilité
et linteropérabilité des services de cloud, par des exigences de transparence et la
résolution de différends.

Les articles 11 a 14 précisent l‘élargissement des pouvoirs de |'’Arcom,
notamment en renforcant ses pouvoirs denquéte, de contrdle et de sanctions pour

arantir le respect des obligations des prestataires de services de données, ainsi que
% collaboration avec la CNIL en matiere de protection des données.

Le titre IV se concentre sur la promotion du développement de [économie des objets
de jeux numériques monétisables en France, tout en veillant & mettre en place un
cadre protecteur pour les utilisateurs.

L'article 15 autorise la création dun cadre ?roiec’reur pour le développement des
jeux a objets numériques monétisables (JONUM) en France, adaptant lo
égislation aux avancées technologiques comme la blockchain et les jetons non-

fongibles (NFT).

L'article 16 renforce la collecte de données du PEReN pour soutenir la régulation des
plateformes numériques, élargissant son accés aux données publiques.

L'article 17 vise & établir un systéme de centralisation des données de location
de meublés touristiques, simplifiant la transmission dinformations entre les
lateformes numériques de location et les communes. Cette mesure vise &
JE)olcili’rer le contréle de la réglementation limitant la location de résidences principales
a 120 jours par an. Elle genéralise lutilisation de APl meublés, qui a montré son
efficacité, en remplagant la nécessité pour chaque commune de contacter
individuellement les opérateurs numériques pour obtenir ces données.

Le titre VI porte sur le renforcement de la gouvernance de la régulation du
numerique.

Larticle 18 renforce les pouvoirs du Coordinateur des services numériques qui est une
autorité désignée par [Etat et qui a pour mission de superviser les obligations
imposées aux services numériques établis en France en vertu du réglement
européen sur les services numérigues. L'article facilite sa collaboration avec le PEReN
pour une meilleure coordination des autorités impliquées dans le reglement DSA.

Le titre VIl modifie le code de [lorganisation judiciaire et le code de justice
administrative pour donner aux juridictions une autorité de contréle conformément au
réglement européen sur la protection des données.

Les articles 19 a 21 proposent la création d'autorités de controle internes au sein
du Conseil dEtat, de la Cour de cassation et de la Cour des comptes afin de
superviser les activités et les opérations de traitement de données & caractere
personnelles au sein de ces institutions.

Le titre VIll concerne 'adaptation des lois nationales pour les aligner sur les nouveaux
réglements européens sur les services et marchés numériques, ainsi que sur la
gouvernance des données.



Les articles 22 a 25 visent a dligner la loi pour la confiance dans [économie
numérique au réglement DSA en modifiant les dispositions existantes et en
organisant la surveillance et [application du DSA en France. Cela inclut [adaptation
des lois relatives  la lutte contre les contenus terroristes et pédopornographiques, la
création de nouvelles sections pour les compétences judiciaires et la designation des
autorités nationales compétentes pour metire en ceuvre le DSA, notamment [Arcom,

la CNIL et la DGCCRF.

L'article 26 adapte le code de la consommation pour garantir la conformité aux
exigences du réglement DSA. Il confere a la DGCCRF le pouvoir de contrdler les
places de marché en ligne, renforgant les sanctions en cas dinfraction. Les infractions
a ce réglement seront punies d'une peine de deux ans d'emprisonnement et d'une
amende de 300 000 euros, dont le montant peut étre relevé & 6 % du chiffre
d'affaires hors taxe pour une personne morale.

Les articles 27, 28 et 29 visent & adapter la législation frangaise aux réglements
DMA et DSA de [Union européenne. Larticle 27 spécialise certaines juridictions
judiciaires pour traiter les questions relevant du DMA, habilite [Autorité de la
concurrence et la DGCCRE a enquéter sur les non-conformités et & aider la
Commission européenne. Il permet également aux autorités frangaises de recevoir
des informations sur les comportements des contréleurs dacces sous le DMA.
Larticle 28 adapte la Loi Léotard, relative a la liberté de communication, aux régles
des services numériques, tandis que larticle 29 fait de méme pour la loi sur la lutte
contre la manipulation de [information.

Les articles 30 a 34 impliquent des modifications législatives visant & aligner la
législation francaise sur les reglements relatifs aux services numériques et a la
gouvernance des données. lls conférent a la CNIL de nouvelles compétences de
contrdle et de sanctions en matiére de données, notamment dans le cadre de
lapplication du DGA et du DSA pour les fournisseurs de plateformes en ligne.

Larticle 35 habilite le Gouvernement & adapter la loi pour les régions doutre-mer
par voie d'ordonnance.

Larticle 36 fixe les modalités et dates d'entrée en vigueur de différentes dispositions
du projet de loi.




Demain, grace a cette loi :

75 000 euros d'amende & l'encontre du
résequ social qui ne procedera pas au
blocage d'un compte suspendu.

Une peine complémentaire de
suspension de compte de 6 mois
pourra étre prononcée & lencontre des
personnes condamnées pour des faits de
cyberharcelement,  pedopornographie,
négationnisme, apologie du terrorisme,
diffusion d'images violentes.

Un cadre juridique protecteur qui
transpose & de nouveaux types de jeux
des protections fortes (interdiction aux
mineurs, prévention de |‘addiction,
prévention du blanchiment).

Une plus grande liberté de choix
donnée aux consommateurs pour leur
messagerie, moteur de recherche,
navigateur, assistant personnel.

Des sanctions allant jusqu'a 10% du chiffre d'affaires mondial et 20% en cas de

récidive pourront étre appliquées.

Au Sénat

Les sénateurs ont modifié et enrichi le texte en votant notamment des amendements

pour :

] Imposer aux sites pomnographiques [l'affichage systématique d'un

message d'avertissement avant la diffusion de tout contenu comportant
notamment la simulation d'un viol ou d'une agression sexuelle. En outre, les
personnes liées par contrat & un éditeur de contenus pornographiques pourront
obtenir des hébergeurs le retrait de contenus diffusés en violation 3es modalités
convenues. Un dispositif a également été adopté permettant a I'Arcom de
bloquer le téléchargement des applications qui ne respecteraient pas le contrdle
légal des limites d'age ;

Elargir le champ des infractions concernées par la peine de bannissement des

réseaux sociaux, en y intégrant en particulier les menaces et les intimidations
’ 4 . .

contre les élus et ['étendre aux alternatives aux poursuites ;

] Créer un délit d'ouirage en ligne, passible notamment d'une amende
fortaitaire délictuelle de 300 euros et dune peine de bannissement des
réseaux sociaux. Il sagit de réprimer plus rapidement le cyber-harcélement ;

" Punir le deepfake, qui est le fait de diffuser une image, une vidéo ou un

enregistrement d'une personne généré par une intelligence artificielle sans son
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consentement, et sans mentionner qui'il s'agit d'un faux. Il s'agit d'un ajout du
gouvernement lors des échanges au Sénat.



B Quelles préoccupations avezvous concernant les
problématiques liées au numérique ?

B Quelle mesure vous pardit-elle la plus pertinente ou la plus
positive dans ce texte ?

Quelle mesure vous 7para'|‘i-e||e la moins pertinente ou
négative dans ce texte

B Dautres sujets auraient-ils mérité détre abordés dans ce
projet de loi ? Si oui, lesquels et pourquoi ?




